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 (خلاصه مدیریتیاین مستند )تهیه هدف از  

 

 همقدم 

می ر کشور مصوب دبرنامه های مهم مجموعه استقرار و پیاده سازی کامل دولت الکترونیک با رویکرد هوشمندسازی یکی از 

دستگاه های اجرایی  برای کلیه یفالیین موضوع بعنوان تکبرخی از موارد  منتخب از اسناد فرادست زیر اشاره به اهمیت ا باشد .

قرار در اولویت  ومد نظر آنها داشته که می بایست در هدف گذاری برنامه های جاری کشور اعم از دولتی یا نهادهای عمومی را 

 گیرد:

 
 برنامه ششم توسعه کشور

 ی برای تمام دستگاهدولت الکترونیک حوزه توسعه و استقرار تکالیفی در، برنامه ششم توسعه کشورقانون  68و  67بر اساس مواد 

 که اهم آنها بشرح زیر می باشد: نییتعهای اجرایی 

  سال سوم  انیاپتا  ی اطلاعاتی مربوطههابانکالکترونیکی کردن تمام فرایندها و خدمات با قابلیت الکترونیکی و تکمیل

 اییهای اجراجرای قانون برنامه توسط تمام دستگاه

  های اجرایی از سال دوم برنامه ششم توسعهدرصد از مراجعات حضوری مردم به دستگاه 5/12کاهش سالانه 

 انجام تبادلات الکترونیکی صرفاً از طریق مرکز ملی تبادل اطلاعات 

  یالمللنیبهای ای شاخص توسعه دولت الکترونیکی کشور در ارزیابیرتبه 30ارتقای (EGDI) 
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 م توسعه کشور برنامه هفت

و ابلاغ د تصویب بن 26سرفصل و  7با اولویت پیشرفت اقتصادی توأم با عدالت در  توسعه ساله هفتم های کلی برنامه پنجسیاست

 .شده است

رفصل اصلی سدر رأس آن زیرساخت مراکز داده و شبکه، یکی از هفت دولت هوشمند و با توجه به اهمیت فناوری اطلاعات و 

 19بندهای  اختصاص یافته است و همچنین در این ابلاغیه، علاوه بر« علمی، فناوری و آموزشی»لی به موضوع های کسیاست

آوری نه مانند تابکه موضوع دفاعی و امنیتی دارد، به موضوعات فناورا 25و  24که به فناوری اختصاص دارد؛ در بندهای  20و 

 .لت الکترونیک اشاره شده استدر برابر تهدیدات سایبری، هوشمندسازی و تحقق دو

  ملی بکهش توسعه و تکمیل با مجازی فضای در ایرانی – اسلامی هایارزش از صیانت و ملی حاکمیت برقراری – 19بند 

سازی و امنیت قاومهای جهانی با تأکید بر محتوا و خدمات متناسب و ارتقاء قدرت سایبری در تراز قدرتم تأمین و اطلاعات

 .حیاتی و کلان داده کشورهای زیرساخت

  ارتباطات و اطلاعات هایحوزه در ویژه به هاآن سازیتجاری و فناوری و علمی نوآوری و پیشرفت شتاب افزایش – 20بند 

 .های نو و تجدیدپذیرریزفناوری و انرژی و فناوری زیست و

  قبال در آوریتاب ارتقاء و سازیمصون ایبر دستگاهی و عمومی ساز وکارهای سازیبهینه و هازیرساخت تقویت – 24بند 

 . غیرعامل پدافند اولیت با پروتویی و شیمیایی زیستی، سایبری، تهدیدات ویژه به تهدیدات،

 شمندسازی و های کلی نظام اداری با تأکید بر هوو اصلاح ساختار آن مبتنی بر سیاست اداری نظام در تحول – 25 بند

ها و رفع فساد و روزرسانی قوانین و مقررات، اصلاح روشیلات موازی و غیرضرور، بهتحقق دولت الکترونیک، حذف تشک

 .های آن در مناسبات اداریزمینه

 

 

 

 کشور  1401قانون بودجه سال 

لت الکترونیکی به منظور تحقق اهداف دولت هوشمند و ارائه خدمات دوو  1۴01بودجه ماده واحده  7تبصره « و»بند بر اساس 

 :جامعه و کاهش مراجعات مردمی به دستگاههای اجرائی و نهادهای عمومی به آحاد

  خود را براستتاس الزامات مصتتوب « پنجره واحد خدمات هوشتتمند»دستتتگاههای اجرائی و نهادهای عمومی مکلفند کلیه

شور  اطلاعات فناوری شورای اجرائی سال ک شهریور ماه  سوم 1۴01حداکثر تا  از خدمات  راه اندازی کرده و حداقل یک 

 .طریق این پنجره ارائه دهند اختصاصی خود را با اولویت خدمات پرکاربرد از
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 را تا پایان دی ماه سال « پنجره ملی خدمات هوشمند دولت»مکلف است مرحله اول  اطلاعات فناوری وزارت ارتباطات و

توسعه اقتصادی، اجتماعی و فرهنگی  ساله ششم ( قانون برنامه پنج2۹راه اندازی کند. دستگاههای موضوع ماده ) 1۴01

اطلاعات، پنجره واحد خدمات  فناوری جمهوری اسلامی ایران و نهادهای عمومی مکلفند در تعامل با وزارت ارتباطات و

متصل نمایند به گونه ای که خدمات اختصاصی آنها از طریق « پنجره ملی خدمات هوشمند دولت»هوشمند خود را به 

قابل دسترسی باشد. دستورالعمل اجرائی این بند مشتمل بر مصادیق خدمات برنامه « وشمند دولتپنجره ملی خدمات ه»

ین قانون های اجرائی و اقدامات مشمول اولویت ها، اصول حاکم و ضوابط ساماندهی و موارد مشابه، یک ماه پس از ابلاغ ا

و به تصویب شورای  تدوین اطلاعات ریفناو کشور و وزارت ارتباطات و و استخدامی با همکاری سازمان اداری

 .می رسد اطلاعات فناوری اجرائی

 چرا پرورش داده ها 

 110مایز بالغ بر سال اجرای مت 28های پرورش داده ها متشکل از پنج شرکت فعال و با سابقه فعالیت بیش از گروه شرکت      

ایزی را در بخش رای عالی انفورماتیک کشور ، خدمات متمپروژه در سطح ملی و دارای رتبه یک در اجرای طرح های فاوا از شو

ولیدات صنعتی ت، مالی و اقتصادی، آموزشی و پژوهشی و نیز باطات، صنعت و تجارتهای مختلفی همچون فناوری اطلاعات و ارت

 ارائه می دهد.
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ه یفیت ارائکپایش دوره موفق   4 یاین توفیق را داشته است تا مجر در چارچوب فعالیت های فوق ، شرکت پرورش داده ها ،

 6200ابی مستقل غیر دولتی در قالب ارزیعمومی دستگاه اجرایی و نهاد  174در گستره  خدمات الکترونیکی در سطح ملی

، سازمان شورورای اجرایی فناوری اطلاعات کبا راهبری و تایید دبیرخانه ش 1401تا سال  1397خدمت الکترونیکی از سال 

 عات ایران و سازمان اداری و استخدامی کشور باشد. فناوری اطلا

 

وضع موجود  کسب شناخت جامعی ازبه  می تواناز نتایج و آموخته های این ارزیابی های موفق توسط گروه پرورش داده ها 

ی فنی یارهااهکو نیز متعاقبا امکان تبیین ر، شناسایی نقاط ضعف و قوت ها کیفیت ارائه خدمات توسط دستگاه های اجرایی 

  اشاره نمود.اجرایی در جهت بهبود و ارتقا به تفکیک هر حوزه خدمت با حداقل زمان و هزینه 

ز قانون بودجه با عنایت به اهداف تکلیفی فرادست کشور در حوزه فاوا خصوصا در برنامه های ششم و هفتم توسعه کشور و نی

جره ملی خدمات کلیه خدمات الکترونیکی شده دستگاه ها از طریق پنسال جاری با التزام به استقرار دولت هوشمند و ارائه 

در امر ی مشمول هاراهکارهایی را برای دستگاه  Total Solutionدر قالب تا کشور ، گروه پرورش داده ها این آمادگی را دارد 

 ه سازی نماید. استقرار کامل اجزای دولت هوشمند الکترونیکی در نقش مشاور ، مجری و ناظر بشرح زیر پیاد
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  از سطح بلوغ دولت الکترونیکی و تدوین نقشه راه ارتقای کیفیت ارائه خدمات  شناختیارائه خدمات مشاوره به جهت تهیه

 الکترونیکی دستگاه اجرایی بر مبنای شاخص های ملی و بین المللی مشتمل بر رئوس :

o اتصال  اه اصلی ، پنجره واحد خدمات و کیفیتبررسی سطح بلوغ ارائه خدمات الکترونیکی شده از طریق درگ

SSO  دمات خگام نحوه اطلاع رسانی ، درخواست ، انجام و تحویل  4دستگاه به پنجره ملی خدمات کشور در 

o رهای ارزیابی فنی درگاه اصلی و درگاه های مرتبط خدمت رسان دستگاه از منظر کیفیت پیاده سازی معیا

یت درگاه ، نحوه رائه صفحات و پایداری سامانه ها  ، ارزیابی نفوذ پذیری و امنکاربردپذیری در درگاه،  سرعت ا

ابزارهای مشارکت  اتصال و تبادل اطلاعات درگاه با پایگاه های اطلاعات پایه ای کشور و نیز بررسی نحوه استقرار

 الکترونیکی و شفافیت در دستگاه 

 کارگیری از ظرفیت بماری سازمانی دستگاه با رویکرد استفاده حداکثری ارائه خدمات مشاوره در امر تدوین/ بازبینی سند مع

 های فاوا در بهبود فرآیند ها و نیز بروزرسانی طرح های معماری شبکه و سرویس دستگاه 

  طراحی و راه اندازی پنجره واحد خدمات(SSO)  غییرات و تبرای دستگاه به جهت امکان احراز هویت متمرکز با حداقل

ت کشور و نیز به پنجره ملی خدما SSOر روند ارائه خدمات الکترونیکی شده موجود و نیز فراهم نمودن اتصال اختلال د

 SSOم افزار ارتباط با سایر پایگاه های اطلاعات پایه ای کشور بصورت وب سرویس با پیاده سازی راهکار اختصاصی نر

 طراحی شده توسط این شرکت  پلاس

 ریق پرتال ای خدمات مصوب دستگاه در قالب یکپارچه و تلفیق آنها بصورت متمرکز در از طالکترونیکی کردن فرآینده

 اصلی دستگاه 

 ی مدیران فراهم نمودن سرویس مدیریت و مانیتورینگ برخط روی زیرساخت های ارائه خدمات الکترونیکی دستگاه  برا

ت شبکه و فاوا و ینه و با رعایت کامل الزامات امنیآی تی بصورت اختصاصی و یا از طریق پانل ابری با حداقل زمان و هز

باطات ، امکان دسترسی به کنترل وضعیت پارامترهای کلیدی اجزای مرکز داده دستگاه از منظر ترافیک داده ، ارت

ی ورود و خروج مانیتورینگ پردازش فعال ، کنترل عملکرد سامانه های هواساز ، اطفا و اعلام حریق ، کنترل دسترسی ها

ق و زیر بار این ( با کارکرد موف DCIMسامانه هوشیار و ... با بهره گیری از محصول اختصاصی این شرکت با عنوان تجاری 

 محصول در مراکز اصلی زیرساخت حیاتی کشور

 منیت و کنترل ا، نصب و راه اندازی طیف گسترده ای از تجهیزات در حوزه سخت افزار و شبکه ، نرم افزار ، تهیه، عرضه

 دسترسی 

  ستگاه بصورت دآمادگی تامین و برقراری ارتباطات پرسرعت بصورت امن و با مدیریت یکپارچه برای زیرساخت های خدماتی

 نتباصفیبر و شبکه وایرلس در سطح کشور از طریق یکی از زیر مجموعه های گروه پرورش داده ها با نام تجاری 

 
از طریق نیز ن آادامه این مستند به تفصیل آورده شده و فایل الکترونیکی  اطلاعات تفصیلی هر محور خدماتی فوق الذکر در

 قابل دریافت می باشد.   dpco.netلینک 

 

ایت مدیران مورد عن ،امید است معرفی کلان توانمندی های گروه پرورش داده ها در حوزه دولت الکترونیک و هوشمند سازی

 اری این مجموعه بتواند خدمات شایسته ای را ارائه دهد.ارشد مرتبط قرار گرفته و در صورت توفیق همک
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 برخی از مهمترین مشتریان ما            
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 دولت هوشمند خدمات معماری و اجزای  

طبق دهد.  وضعیت خود را در بهبود خدمات الکترونیکی ارتقاایران سعی کرده است تا جمهوری اسلامی های گذشته سالطی 

یکی شده دستگاه ) نتایج دوره نهم پایش و ارزیابی کیفیت درگاه ها و خدمات الکترونگزارش دولت الکترونیکی ایران آخرین 

 6200ز شناسنامه دار دستگاه های اجرایی اخدمت  350 ، بیش ازمنتشر شد 1۴01که در خرداد ماه های اجرایی کشور( 

های اند. بنابر ارزیابیالکترونیکی شده و بیش از هزار خدمت نیز نیمه شوندبه صورت کاملاً الکترونیکی عرضه میخدمت مصوب 

ها نیز یا کلاً میز هدرصد دستگا 35وجود ندارد و در  تپنجره واحد ارائه خدماهیچ گونه  هادرصد دستگاه 5۹شده، در نجاما

استقرار دولت  می شود. گام مهم در عرضه ها به صورت الکترونیکیدرصد سرویس ۴0خدمت الکترونیکی وجود ندارد یا کمتر از 

  هوشمند ، ارائه خدمات از طریق پنجره واحد خدمات دستگاهی است.

 SSOپنجره واحد خدمات  

هدف ارائه  با ایران( سازمان فناوری اطلاعاتوزارت ارتباطات و فناوری اطلاعات )پنجره ملی خدمات دولت هوشمند توسط 

که از ندازی بوده در حال راه اصورت یکپارچه و متمرکز بر بستر شبکه ملی اطلاعات وندان بهخدمات الکترونیکی دولتی به شهر

لکترونیکی کشور واقع نسخه مکمل خدمات ا پردازد. این سامانه دربه ارائه خدمات به کاربران می my.iran.gov.irطریق درگاه 

افزوده آن ارزش ترین مزیت و( است. لذا مهمSSOت یکپارچه )بوده و ورود به آن برای دریافت همه خدمات به شیوه احراز هوی

ه خدمات صورت یکپارچه است که منجر به افزایش سرعت در دسترسی ببرای شهروندان، تسهیل در دریافت خدمات دولتی به

 هانی است.ج های استانداردزم گیری از مکانیترین ویژگی این سامانه، احراز هویت افراد با بهرهخواهد شد. برجسته

صی کاربران کلیه باحفظ محرمانگی و حریم خصو ت بالادستی حوزه فناوری اطلاعات،در این سامانه، ضمن رعایت قوانین و مقررا

، «های اجراییهای اختصاصی دستگاهسامانه»، «های اجراییخدمات عمومی دستگاه»خدمات دولت هوشمند شامل سه دسته 

راز اح»و « ساحراز هویت تطبیق عک»، « استعلام اقلام هویتی»سه سطح احراز هویت شامل  با« کپارچه پیام ایرانیخدمات 

 ندان ارائه خواهد شد.به شهرو« هویت امضای دیجیتال
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 پنجره واحد خدماتدستور العمل اجرایی و الزامات فنی ایجاد  
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 ایران رزیابی های مرتبط با توسعه دولت الکترونیکی درا 

 

 دوره ارزیابی متولی ارزیابی نام ردیف

پایش کیفیت خدمت ارزیابی  1

الکترونیکی ، درگاه ها و پرتال 

 های دستگاه های اجرایی کشور

با  شورای اجرایی فناوری اطلاعات کشور

 سازمان فناوری اطلاعات ایران همکاری
 هر شش ماه یکبار

 هسالیان سازمان اداری و استخدامی کشور ارزیابی شهید رجایی 2

 سالیانه شورای اجرایی فناوری اطلاعات کشور شفافیتملی ارزیابی  3
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 پرورش داده ها و راهکارهای متناظر برای استقرار دولت الکترونیک و هوشمند  

محور عملیاتی زیر فعالیت داشته که بر اساس معماری ابلاغی  10درزیر مجموعه  5متشکل از گروه شرکت های پرورش داده ها 

و با تایید مراجع فرادست در برخی از دستگاه های منتخب طی تبیین خدمات دولت هوشمند ، راهکارهایی را استقرار و اجزای 

 سال جاری پیاده سازی نموده است. 
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 در حوزه فناوری اطلاعات  و ارزیابیدر امر طراحی ، نظارت مشاوره  

 

 

ارتقای و تدوین نقشه راه  به جهت شناختی از سطح بلوغ الکترونیکی دستگاه مشاوره  

  کیفیت خدمات 

ئه خدمات الکترونیکی شناختی از سطح بلوغ الکترونیکی دستگاه ، ارزیابی از کیفیت  اراتهیه گزارش مشاوره به جهت ارائه 

 و راهکارهای بهبود  کیفیت شده  و تدوین نقشه راه ارتقای 

 

 

 

 

 

وضعیت موجود
برنامه کوتاه مدت 

(شش ماهه)
(ساله3)برنامه بلند مدت 
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 ارتقای کیفیت ارائه خدمات الکترونیکیمتدولوژی انجام مشاوره 

 سرفصل محور ردیف

1 
شناخت 

 وضع موجود

نجره واحد بررسی سطح بلوغ ارائه خدمات الکترونیکی شده دستگاه از طریق درگاه اصلی ، پ -

، نرم  از منظر سخت افزاردستگاه به پنجره ملی خدمات کشور  SSOخدمات و کیفیت اتصال 

 مت (گام اطلاع رسانی ، درخواست ، انجام و تحویل خد 4زار ، فرآیند ارائه خدمات در اف

پیاده  ارزیابی فنی درگاه اصلی و درگاه های مرتبط خدمت رسان دستگاه از منظر کیفیت -

ا  ، ارزیابی هسازی معیارهای کاربردپذیری در درگاه،  سرعت ارائه صفحات و پایداری سامانه 

ای اطلاعات پایه منیت درگاه ، نحوه اتصال و تبادل اطلاعات درگاه با پایگاه هنفوذ پذیری و ا

 دستگاه ای کشور و نیز بررسی نحوه استقرار ابزارهای مشارکت الکترونیکی و شفافیت در

ط و استخراج ارزیابی کیفیت ارائه خدمات دستگاه منطبق بر شاخص های ملی و بین المللی مرتب باز -

 برتر وامتیاز ارزیابی دستگاه در مقایسه با رنکینگ دستگاه های همطراز امتیاز و انطباق 

2 
ن افق یتبی

 مطلوب

یل رشد دستگاه کوتاه مدت و میان مدت( متناسب با انتظارات مدیران دستگاه و پتانسین افق مطلوب )تبی

 در دو گام کوتاه مدت و میان مدت

تحلیل  3

 شکاف
(Gap 

Analysis) 

 (، فرصت و تهدیدقوت، ضعف)نقاط  SWOTتحلیل  -

 (IFE/EFE)تهیه ماتریس های عوامل داخلی و خارجی  -

 آنالیزی از وضعیت دستگاه های هم طراز -

 تعیین موقعیت راهبردی -

4 

تدوین نقشه 

راه )برنامه 

 اقدام(

از هزینه برای  سطحی با  برآورد زمان و تخمینی 2تدوین نقشه راه )برنامه اقدام( و ساختار شکست کار 

 مشتمل بر: جرای هر اقداما

 (یراهبر تهیکم) ییساختار اجرا -

 مدت انمی –اقدامات در انطباق با اسناد فرادست در بازه کوتاه مدت  ستیل -

 اقدامات در ارتباط با پوشش اسناد فرادست ستیل -

 اقدامات کوتاه مدت ستیل -

 مدت انیاقدامات م ستیل -

 نهیزه –زمان  - تیشناسنامه اقدامات با برآورد اولو -
 

 

 

 تگاهموقعیت راهبردی دس

 ارتقای رتبه و جایگاه  در

در ارزیابی دولت 
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  مدیریت پروژه ها و معماری سازمانی طراحی  

 با رویکرد استفاده حداکثری از فاواطراحی معماری سازمانی  -

 طراحی معماری شبکه و سرویس  -

 ICTجامع و تفصیلی پروژه های های تدوین طرح  -

 مدیریت پروژه های فناوری اطلاعات -
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 سوابق و نمونه های موفق اجرا شده
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 طراحی و راه اندازی سیستم های نرم افزاری  

 

  پلاس( SSOها )  یسامانه پنجره واحد ورود و مدیریت کاربران و دسترس 

 

SSO چیست؟  

ور به استفاده از در سازمان ها، کاربران مجب ری و خدمت رسانیها است که با گسترش فزاینده تعداد سامانه های نرم افزاسال

رای سازمان راکنده هستند و این مسئله باعث سردرگمی و مشکلات مختلفی هم برای کاربران و هم بسامانه های مختلف و پ

 شده است. 

اخته شده، سامانه ها راهگشا خواهد بود. موفق ترین راهکار شنبه سامانه و یکپارچه پنجره واحدبرای حل این مسئله وجود یک 

ی های با متمرکز سازی احراز هویت و مجاز شماری دسترس SSOت. اس SSOیا به اختصار  Single Sign-Onنرم افزاری 

 نماید.برداری از سامانه های متعدد را ارائه میکاربران به ایشان یک پنجره واحد بهره

 نیاز دارند؟ چرا برای سازمان مهم است؟ SSOچرا سازمان ها به 

  وجود دارد:  SSOنیاز اصلی سازمان ها به  2

 ( SSOامانه ها از درگاه یکپارچه و متمرکز )ورود کاربران به س -1

 ارتقاء امنیت کاربران و سامانه های اطلاعاتی -2

کز خواهند داشت. صرفا یک ورود متمر SSOکاربران دیگر نیازی به نگهداری شناسه و رمزهای کاربری مختلف ندارند و با وجود 

ران شود. همچنین از طریق گزارش های برخط مدیدر خصوص امنیت، از سرقت هویت یا جعل هویت کاربران جلوگیری می

 امکان پذیر نیست:  SSOتوانند پاسخ دهند که بدون سازمان چند سوال را می

 چه کاربرانی آنلاین هستند؟ 

  این کاربران الان در حال استفاده از کدام سامانه هستند؟ 

 وجود دارد؟  تعداد رمزهای اشتباه امروز چقدر بوده، آیا حمله ای برای کشف رمز ها 

ی مصوبه ای به قدری شده است که شورای اجرایی فناوری اطلاعات کشور به تمام دستگاه های اجرایی ط SSOاهمیت سامانه 

طی  14/11/1400شورای اجرایی فناوری اطلاعات کشور مورخ  23مصوبه جلسه را ابلاغ نموده است. ) SSOالزام بکارگیری 

 (تمام دستگاه های اجرایی  کشور به 27/1/1401مورخ  10022/1نامه 

SSO چگونه کار می کند؟ 

های ها، گوگل هست. هر فردی که یک شناسه کاربری گوگل داشته باشد بدون ثبت نام مجدد در سایت SSOیکی از رایج ترین 

توانند و کاربردی نمی تواند از نام کاربری گوگل اش استفاده کند. اما سازمان ها به علت دغدغه های امنیتیمختلف اینترنت می

 SSOسامانه های اطلاعاتی / نرم افزاری خودشان را به گوگل متصل نمایند. در این خصوص نیاز هست که سازمان ها یک 
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یکپارچه سازی  SSOخریداری و در شبکه داخلی سازمان نصب و راه اندازی نمایند. سپس سامانه های نرم افزاری را می توان با 

یکپارچه سازی سامانه ها با آن استانداردهای بسیار معتبر و شناخته شده ای وجود دارد، مهم ترین این  و SSOنمود. برای 

 است. Open Connect IDو  OAuth   2.0استانداردها

 برای مشتریان سازمان شما چیست؟ SSOمزایای 

 دسته تقسیم می شوند:  3به  SSOکاربران 

  کاربران داخلی سازمان 

 بگیران بیرون سازمان مشتریان و خدمت 

  .مدیران و راهبران فناوری اطلاعات 

ختلف ندارند، اولین مزیت مهم این است که کاربران دیگر نیازی به حفظ کردن آدرس سامانه های مختلف و شناسه/رمز های م

ف مختل یک شناسه کاربری و یک آدرس درگاه یکپارچه کافی است. کاربران و مشتریان برای دسترسی به سامانه ها

واهد شد. خدچارسردرگمی نخواهند شد به این خاطر که همه چیز از طریق یک پنجره واحد خدمات به صورت یکپارچه ارائه 

ی نرم افزار مانهمدیران و راهبران فناوری اطلاعات نیز به جای تنظیم شناسه و رمز و مدیریت دسترسی کاربران در چندین سا

 نمایند.دسترسی کاربران را رصد و مدیریت می SSOصرفا از طریق ت ، ی اسکه کار بسیار دشوار و طاقت فرسای

 ؟پرورش داده ها پلاس   SSOچرا 

برداری قرار گرفته مورد بهره 1400تولید و از سال  1399سال  درپلاس یک راهکار مطمئن سازمانی است که  SSOسامانه 

واهی آزمون امنیت گ، ثبت رسمی و ایران فنی سازمان فناوری اطلاعاتاست. این سامانه دارای گواهی های مختلفی اعم از تایید 

این سامانه دهد.  و توانسته با قابلیت های گسترده خود نیاز سازمان ها را به طور کامل پوششاز آزمایشگاه های مرجع بوده 

 است.احی شده طر) IETF) )استاندارد رسمی سازمان استاندارد و مهندسی اینترنت 8کاملا مطابق با هشت )

  SSO مشخصات فنی سامانه

SSOپلاس، یک محصول نرم افزار ی احرازهویت متمرکز On-Sign Single دهد  ا میاست که به کاربران سازمان این امکان ر

وارد  ه احراز هویت مجددتنها با یکبار احرازهویت در این سامانه، به تمام سامانه هایی که کاربر مجوز آن را دارد، بدون نیاز ب

ع و کاربران پلاس، مناسب با نیازمندی سازمان ها و شرکت های بزرگ که سامانه های نرم افزار ی متنوSSO شوند. سامانه

 .گسترده دارند ساخته شده است

 با سامانه های OAuth2٫0 وConnect OpenID پلاس سامانه ای است که مبتنی بر استاندارهایی همچونSSO سامانه 

واهد را برعهده خ قرار م یکند و مواردکاربردی همچون مد یریت نقش، دسترس ی ها، احراز هویت کاربران و ...دیگر ارتباط بر

 شامکان تعریف نق Control Access Base Role داشت. این سامانه مبتنی بر مدل امنیتی کنترل دسترس ی نقش محور

ه واسطه نقش بپلاس تمامی دسترس ی های سامانه SSO سامانهها و دسترسی های لازم را برا ی راهبر فراهم آورده است. در 

 هایی که به افراد منتسب می شود، مد یریت میگردد
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 تطابق با استانداردها

و استانداردهای  برای تمامی سامانه های احراز هویت و مجاز شماری )مدیریت کاربران و دسترسی ها(، توسط کارگروه مهندسی 

خصصی را سال گذشته استانداردهایی مصوب شده است. این استانداردها تمامی مسائل امنیتی و ت 15طی ) IETF) اینترنت

رها مورد و دیگر سازمان ها با IBMتحت پوشش قرار داده اند و توسط چندین سازمان بزرگ از جمله گوگل، مایکروسافت،

  .بررسی و بازنگری قرار گرفته اند

لات امنیتی آسیب ته باشد، اگر از این استانداردها پیروی نکند قطعا در مقابله با حمداش SSO لذا هر سازمانی که می خواهد

 .پذیر خواهد بود
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 تکنولوژی های مورد استفاده

 

 مجوزهای محصول نرم افزاری

 

 سوابق و نمونه های موفق اجرا شده

 پلاس SSOرخی از این مشتریان ب 

 عات متبوع آن کاسپینبانک پارسیان از طریق شرکت فناوری اطلا

 بنیاد مسکن انقلاب اسلامی

 سازمان بهزیستی کل کشور

ست و اآن همچنان در حال توسعه  SSO)برای سازمان بهزیستی کل کشور طی یک پروژه جامع که بخش های غیر  

 هنوز بهره برداری عمومی نشده است(
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زاری اختصاصی ) خاص سامانه های نرم اف و طراحی و پیاده سازی پرتال های سازمانی 

 منظوره(

 

 

 

 

 

 

 

 

 

 

 

 

 

ونیکی کردن خدمات دستگاهطراحی و پیاده سازی درگاه    ) پرتال( سازمانی و الکتر

 DP Pluto CRM Suiteمجموعه محصول مدیریت امور مشتریان 

 DP Pluto PTMمحصول  مدیریت وظایف 

 DP Pluto Report Generatorمحصول طراحی گزارشات 
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 سوابق و نمونه های موفق اجرا شده
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 تولید برنامه های کاربردی موبایل 
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   طراحی و مدیریت مراکز داده  

 

 طراحی و پیاده سازی مراکز داده  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  RFP( تعریف پروژه های منطبق بر نقشه راه و تهیهRoadmapتحلیل نیازها و تهیه نقشه راه فنی )

 Site Selection, Power , Cooling, Physical Accessمشاوره  در  خصوص  ساختارهای  زیربنایی  مانند 

Controls 

 و فنی نظارت بر انتخاب پیمانکار و عملکرد آن از لحاظ اجرایی

 طراحی تفضیلی مرکز داده ای بر اساس نیازهای فنی و منطبق بر آخرین تکنولوژی های روز

 طراحی و اجرای شبکه های پر سرعت مرکز داده ای

 طراحی جامع امنیتی مرکز داده ای بر اساس آخرین استانداردهای روز بر اساس مدل های چند لایه ای

 Firewall, IPS, Network AntiVirusمبتنی بر شبکه مانند  نصب و راه اندازی تجهیزات امنیتی

 Storage Area Networkطراحی، نصب و راه اندازی شبکه های ذخیره سازی 
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 سوابق و نمونه های موفق اجرا شده

 

 

 

 ( -DCIM ر ساخت مرکز داده و شبکه ) سامانه هوشیارمدیریت زی 

 

ها به  کنند. به همین دلیل، از یک سو شبکه ای نقش پررنگی در زندگی بشر ایفا می های کامپیوتری و داده مروزه، شبکها

دیگر، شرکتهای گردد و از سوی  های آنها افزوده می سرعت در حال گسترش بوده و به طور مداوم بر ابعاد، خدمات و پیچیدگی

ای هستند که باعث شده این بازار به یک اقیانوس قرمز تبدیل گردد. در چنین  مختلفی در حال ورود به بازار ارائه خدمات شبکه

رسانی یک شبکه تأثیرگذار بوده و به از  ت به وجود آمده در سطح شبکه میتواند بر کیفیت خدماتفضایی، کوچکترین مشکلا

ت لاآن شبکه منجر گردد. به همین دلیل، پایش و نظارت مداوم بر شبکه، آگاهی از وضعیت جاری و مشکدست دادن سهم بازار 

ت، پیش از آنکه کاربران متوجه شوند، اهمیت حیاتی برای کسب و کار لاموجود در آن، و اقدام سریع در جهت رفع مشک

اند که  ها در سطح دنیا تولید شده یش و نظارت بر شبکهتا کنون ابزارهای متعددی جهت پا .شرکتهای فعال در این زمینه دارد

اندازی و استفاده از  یی دارند و راهلاباز تقسیم میشوند. ابزارهای تجاری عموماً کیفیت با به طور کلی، به دو دسته تجاری و متن

ها، امکان دریافت خدمات پشتیبانی  ریمیی دارند و از سوی دیگر، به بهانه وجود تحلاآنها نسبتاً ساده است، اما از یک سو هزینه با

اندازی و استفاده هستند، اما واسط  باز اگرچه بدون هزینه قابل راه آنها در ایران به سادگی میسر نیست. در مقابل، ابزارهای متن
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موماً متشکل از کاربری، کیفیت و پشتیبانی مناسبی را در بر ندارند و نمیتوان به طور کامل به آنها تکیه نمود. ضمن آنکه، ع

با توجه به  .افزاری هستند که اعِمال هرگونه تغییر مورد نیاز در آنها، میتواند زمان زیادی به طول بینجامد های بزرگ نرم بسته

الذکر، و با توجه به نیاز شدید بازار داخلی به وجود محصولی بومی که در کنار کیفیت و امکانات مناسب، از یک سو  موارد فوق

قولی داشته باشد و از سوی دیگر، امکان دریافت پشتیبانی و اعِمال تغییرات مورد نیاز در آن به سادگی فراهم باشد، قیمت مع

 نمود.  (DCIM)ها اقدام به توسعه چنین محصولی تحت نام تجاری هوشیار  شرکت پرورش داده

 

 

بکه، شهای مدیریت  ها در تولید سامانه ادهسال تجربه شرکت پرورش د 10محصول بیش از  (DCIM) سامانه بومی هوشیار

ها و  تری شرکتبه منظور پایش و نظارت بر عملکرد تجهیزات کامپیوکه  بودههای مخابراتی، نظامی و کامپیوتری  برای شبکه

 و ... تولید شده است.   HUAWEI ،Cisco ،HP ،Fujitsu ،ZyXELالمللی نظیر  برندهای معتبر و شناخته شده بین
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داده، المانهای  نمایش داده شده است. در این معماری، واسط کاربری هوشیار، سرور، پایگاه زیرعماری کلی هوشیار در شکل م

اند. واسط  شخص شدههایی که امکان برقراری ارتباط با آنها از طریق هوشیار وجود دارد م تحت مدیریت در شبکه و سایر سامانه

همه جا و روی  ر نیز بیان شد، مبتنی بر وب طراحی شده است تا امکان دسترسی به آن ازکاربری هوشیار، همانگونه که پیشت

اژول و ،چندین م Presentation یهلااز یک ، های مختلف به سادگی فراهم باشد. سرور هوشیار، مطابق شکل  سیستم عامل

ر ولیت برقراری ارتباط مابین سرومسئ   Presentationیه لاتشکیل شده است.  Engine Polling یک موتور سرکشی یا

  .یدنما تولید می هوشیار و واسط کاربری را بر عهده دارد و به نوعی، صفحاتی را که قرار است در اختیار کاربر قرار گیرد،
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دو  ر هوشیارلااژودهند. طراحی م های هوشیار هریک بخشی از قابلیتهای نظارتی و پایشی هوشیار را در اختیار قرار می ماژول

ها، میتوان پردازش بالایامکان ویژه را برای این محصول فراهم ساخته است. نخست آنکه در صورت بزرگ بودن شبکه و حجم 

توزیع گردد.  ماژولهای مختلف را روی سرورهای مختلف به صورت توزیع شده مستقر نمود تا بار پردازشی مابین این سرورها

تا مشتری با صرف هزینه  ن ماژولها مورد نیاز نباشند، میتوان آن ماژولها را غیرفعال نمودای، برخی از ای دوم آنکه اگر در شبکه

  .کمتر، بتواند دقیقاً به آنچه که مورد نیاز اوست دسترسی یابد

، ریت پویشیایی، مدم، مدیریت پیکربندی، مدیریت کارآلاردارایی، نظارت بر  ند از: داشبورد، مدیریتعبارت های هوشیار ماژول

 مدیریت نگهداری، مدیریت سرویس، مدیریت امنیت
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 امنیت اطلاعات و ارتباطات و فضای سایبری  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ISO27001بر اساس استاندارد  (ISMS)مشاوره، طراحی و پیاده سازی سیستم مدیریت امنیت اطلاعات 

 ها پذیریهای مناسب در جهت برطرف نمودن آسیبحلارائه راه پذیری ها وپذیری و شناسایی آسیباجرای تست نفوذ

 27000ممیزی داخلی سری استانداردهای 

 برگزاری دوره های آموزشی تخصصی در حوزه امنیت

 (SOC)مشاوره، طراحی و پیاده سازی مرکز عملیات امنیت 

 (CERT/CC/CSIRT) ای و مرکز هماهنگیطراحی و استقرار تیم امداد و نجات حوادث رایانه 

 های جامع امنیت شبکه و اطلاعات حل سازی راهمشاوره، طراحی و پیاده

 کنترل دسترسی در شبکه ،(Data Leak Prevention)توسعه محصولات امنیتی در حوزه حراست الکترونیک  

(NAC،) ( ضد ویروس و مدیریت اطلاعات رویدادهای امنیتیSIEM) 
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 سوابق و نمونه های موفق اجرا شده
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 طراحی و پیاده سازی شبکه های مخابراتی و ارتباطی 

 

 

 تامین تجهیزات شبکه  -

 نصب و راه اندازی  -

 اجرا  -

 

 
 

 برخی از تجارب موفق:

 6509تراژ مپروژه تامین ، توسعه و تکمیل فیبر نوری شبکه سراسری ارتباطات زیرساخت کشور)ناحیه دو( به  -

 کیلومتر 

 پروژه انجام خدمات نگهداری ، پشتیبانی و بهسازی شبکه -

   MPLSتامین ، طراحی و پیاده سازی شبکه مخابرات هفت استان ایران مبتنی برتکنولوژی    -
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 سوابق و نمونه های موفق اجرا شده
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 خدمات ارتباطی ) صبانت( 
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 تماس با ما  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


